Odborné stanovisko IT Asociacie Slovenska k vididnemu navrhu zakona, ktorym
sa meni a doplfia zdkon €. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov a ktorym sa menia
a doplfaju niektoré zakony

PredloZend novela zékona o kybernetickej bezpeénosti, ktora ma byt prerokovana v Narodnej rade SR
v prvom ¢itani ... marca 2021, ma viacero rizik a ide nad ramec eurépske;j legislativy. V pripade novely
zakona o kybernetickej bezpelnosti plati, Ze aj spravna vec sa da zneuzit.

Suhlasime, Ze zmeny suU potrebné, nie vSak za cenu nadmernych obmedzeni a ohrozeni pre
pouZivatelov. PovaZujeme preto za mimoriadne déleZité upozornit na mozné rizika pripravovanej
novely. Ak by mal byt zdkon schvaleny v sifasnom zneni, navrhujeme, aby sa radsej stiahol
z rokovania Narodnej rady SR na prepracovanie a aby sa pokracovalo v odbornej diskusii.

Novela zakona prekracuje to, ¢o sa povaZuje za Standard v Eurdpskej Unii a obsahuje ustanovenia
s viacerymi rizikami. Poslanci Narodnej rady SR by sa preto mali hlboko zamysliet nad tym, ako v
pripade jej schvalenia posliZia obéanom a podnikatelom.

Povazujeme za nelogické a aj nepripustné, 7e NBU pripravil novelu zadkona o kybernetickej bezpe&nosti
este pred predloZenim Narodnej stratégie kybernetickej bezpecnosti na roky 2021 azZ 2025, ktord by
mala tvorit ramec novely. Stratégia je sformulovana ako vychodiskovy strategicky dokument, ktory
urcuje pristup Slovenska k zvySovaniu Urovne kybernetickej bezpecnosti. Novela zdkona mala asi
vychodiskd iné — vskutocnosti sa do znenia novely nepremietli principy tohto doleZitého
strategického dokumentu.

,Ndrodnd stratégia kybernetickej bezpecnosti reflektuje strategické smerovanie Stdtu v oblasti
kybernetickej bezpecnosti, zohladriuje principy Bezpecnostnej stratégie SR a vychddza aj zo
strategickych dokumentov NATO, EU, OECD a OSN,“ komentuje NBU. Suhlasime s tym, ¢o sa uvadza v
samotnej stratégii: , Stdt musi pri budovani déveryhodnosti a bezpecnosti vykondvat vietky aktivity v
stlade s Ustavou Slovenskej republiky a vstupovat do zdkladnych ludskych prdv a slobéd len v
nevyhnutnej miere.” KlUCovou otazkou teda je, preco tieto isté principy nerespektuje aj novela
zakona. O to viac nas zaraza, ze predkladatelom stratégie a aj zdkona je ten isty Narodny bezpecnostny
drad (NBU).

V Narodnej stratégii kybernetickej bezpecnosti na roky 2021 az 2025 je okrem iného uvedené:
,Slovenskad republika sa hldsi k respektovaniu zdkladnych ludskych prdv tak, ako su zadefinované v
Charte ludskych prdv a presadzuje ndzor, Ze ludské prdva su vykonatelné ako v ,offlline”, tak aj v
,online” priestore. ...

Kyberneticky priestor musime zacat povaZovat za ekvivalent fyzického sveta, spolu s aplikdciou
jednoznacnych pravidiel, ktoré budu respektovat ustavou garantované zdkladné ludské prdva a
slobody, vratane prdva na sukromie tak, aby bol nielen bezpecny, ale aj otvoreny, slobodny a pristupny
pre vsetkych, ktori dori vstupuju. Bezpecnost kybernetického priestoru musi byt prepojend s jeho
slobodou a zdkladné ludské prdva a slobody v digitdlnom priestore je moZné garantovat iba za
predpokladu zachovania digitdinej suverenity krajin Eurdpskej unie ako celku, ¢o zarucuje nezdvislost
a suverenitu aj v kybernetickom priestore. ...

Ndrodnd stratégia kybernetickej bezpecnosti mad prdvny zdklad v zdkone ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov a premieta povinny obsah, ktory
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je zakotveny v smernici Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach
na zabezpelenie vysokej spolocnej urovne bezpecnosti sieti a informacnych systémov v Unii a bol
transponovany do predmetného zdkona. ...

Zdroveri stat musi pri budovani déveryhodnosti vykondvat vyssie uvedené aktivity v sulade s Ustavou
Slovenskej republiky a ostatnymi zdkonmi a vstupovat do zdkladnych ludskych prav a slobéd len v
nevyhnutnej miere.”

Budovanie 5G sieti a ich bezpecnost je v centre pozornosti Eurépskej Unie, ktora prijala tzv. Toolbox —
strategické atechnické opatrenia na zmiernenie rizik, ktoré maju posilnit integritu a bezpecnost
novych sieti. Nasa verzia ich implementacie viak znaéne prekracuje ramec tohto Odportéania EU.

Navrh novely ide nad ramec aktudlne platnej Smernice NIS (Smernica Eurépskeho parlamentu a Rady
EU 2016/1148 zo 6. jula 2016 o opatreniach na zabezpecenie vysokej spolo¢nej irovne bezpecnosti
sieti a informacnych systémov v Unii. Prekracovanie smernic a odporuéani Eurépskej tnie (tzv. gold-
plating) je zndmou slovenskou chorobou. Je jednym z hlavnych dévodov nezvladnutého cerpania
eurofondov alebo nekonecénych verejnych obstaravani.

Teraz sme v priamom prenose svedkami gold-platingu v oblasti kybernetickej bezpecnosti. Mo6Ze to
viest k tomu, Ze podnikanie na Slovensku bude menej predvidatelné, nakladnejsie a obc¢ania si za¢nu
zvykat na pocit, Ze mdzu byt nepretriite sledovani.

O gold-platingu v tomto pripade hovorime hned' v niekolkych oblastiach:

a) Navrh novely ide nad ramec aktudlne platnej Smernice NIS.

b) Sektor elektronickych komunikacii je uz roky regulovany v tejto oblasti eurédpskym regulacnym
ramcom pre elektronické komunikacie (Kodex) a zakonom o elektronickych komunikaciach, a
preto nema byt regulovany v tej istej veci aj zakonom o kybernetickej bezpecnosti.

c) Uz pri pripomienkovani novely sa pozadovalo, aby doslo k vypusteniu celého sektora
elektronickych komunikacii z regula¢ného ramca zdkona o kybernetickej bezpecénosti,
a to z dovodu, Ze telekomunikaény sektor nie je predmetom Smernice NIS a je
regulovany vlastnym regulaénym ramcom. Jednoducho povedané, bezpecnostné
poZiadavky podla zakona o kybernetickej bezpecnosti nie su aplikovatelné na sektor
elektronickych komunikacii. Keby sa totiz v absolUtnej miere uplatnili v praxi, islo by
o celoplosné nepretrzité sledovanie.

d) Novela navyse rozsiruje zakladné sluzby o dalSie oblasti v sektore Digitalnej infrastruktury, ako
napriklad ,,prevddzkovatela obchodu na internete s moznostou vyhladdvania, objedndvania a
ndkupu tovarov a sluZieb”, ¢o je v rozpore so Smernicou NIS. Toto rozsirenie tvorca novely
interpretuje ako spresnenie terminolégie, o uz nie je regulacia, ale gold-plating.

Automatizované poskytovanie informacii je nielen technicky narocné a drahé opatrenie, ale vyvolava
aj mnozstvo otazok: napriklad ¢i je v poriadku, ked' citlivé data obcanov a firiem zhromazduje stat,
ktory ma za sebou bohatu histériu tnikov informacii a ich zneuZitia, na rozdiel od firiem, ktoré maju
v oblasti ochrany dat ovela lep3iu povest.

Nepretrzité sledovanie systémovych informacii zo sieti ainformacnych systémov vybranych
prevadzkovatelov zakladnych sluzieb na zdklade uréenia NBU modze priniest vyrazny zasah aj do
sukromia obcanov. Toto opatrenie je mozno vhodné pre internd komunikaciu v niektorych statnych
institaciach, ale urdite nie vo firmach averejnych komunikaénych sietach a sluzbach. Navyse to
prinasa vysoké riziko Gniku citlivych informacii vzhladom na skutoénost, Ze Uroveri zabezpeéenia
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v bankovom ¢&i telekomunikaénom sektore je vyssSia ako na strane vladnych organizacii (napr.
neddvny Unik dat z NCZI).

Zakaz pouzivania produktu, procesu alebo sluzby méze viest k poskodeniu zaujmov podnikatel'skych
subjektov a to bez ucasti dotknutych firiem a mimo procesov spravneho konania. Ak zaroven firmam
nebude zndma analyza rizik, proces nakupu zariadeni sa stane vysoko rizikovym. Opit je to nad ramec
odporucani EU. Opravnenie ma byt pouzitelné na vietkych prevadzkovatelov zékladnych sluZieb
nielen do buduicna, ale aj spatne, pricom zdmerom EU je reguldcia len pre oblast budovania 5G sieti.
Spitne predstavuje uréity zasah do vlastnickeho prava, k Eomu ma déjst bez kompenzacie a mimo
spravneho konania. Ide o $iroké opravnenie NBU zakadzat alebo obmedzit ktorémukolvek
prevadzkovatelovi zdkladnej sluzby pouZivat konkrétny produkt, proces alebo sluzbu pod pomerne
vagne koncipovanou podmienkou , ak pouZivanie neumozZriuje alebo zdsadnym spbésobom staZuje
udrZanie kybernetickej bezpecnosti, a tym ohrozuje Zivot alebo zdravie oséb, hospoddrske fungovanie
Stdtu, verejny poriadok, bezpecnost alebo majetok oséb alebo ak ohrozuje bezpecnostné zdujmy
Slovenskej republiky”.

Aj ked sa vopred stanovuju presnejSie kritéria a rizika, ktoré musi NBU bliZdie vyhodnocovat, a
poZaduje sa vyjadrenie Bezpecnostnej rady ako dalSieho subjektu vstupujiceho do procesu
rozhodovania, p6jde o rozhodovanie mimo spravneho konania bez procesnej ucasti dotknutych
prevadzkovatelov. Vnasa to nepredvidatelnost do podnikatel'ského prostredia atiez moiné
odklonenie od principov volného trhu presadzovaného Eurdpskou tniou aj v Odporicani Tooboxu.

Opatovne Ziadame Upravu tychto ustanoveni, minimdlne jasnejSie pravidld, pokial ide o urcenie
primeranej doby potrebnej na vymenu uZ obstaranych zariadeni (napr. 7 rokov od zverejnenia
rozhodnutia) apravo na kompenzaciu ndakladov vynaloZzenych na zariadenia pred vydanim
rozhodnutia. Zaroven Ziadame pristup k Analyze rizik, aby mohli firmy prijat primerané opatrenia na
ich mitigaciu.

Ide o citlivi tému z pohladu nastavenia pravneho ramca tak, aby sa reSpektovali principy ochrany
zakladnych prav a slobdd, €i principy sietovej neutrality. Blokovanie takzvaného $kodlivého obsahu
alebo skodlivych aktivit, ktoré mozu zapricinit bezpecnostny incident sa md naviac diat bez
predchadzajiceho suhlasu sidu a len na zaklade rozhodnutia NBU. Nevieme v3ak, kto bude mat
systémovy dozor nad ¢innostou NBU (rozhodnutie bude aspori preskiimatelné sidom), ani akym
spOsobom sa $tat postavi k pripadnym hospodarskym skodam, ktoré takto mozu vznikndt.

Je nevyhnutné, aby sa v zdkone vyslovne deklarovala aj transparentna garancia zodpovednosti za
$kodu. Za pripadnu $kodu spdsobent vykonanim blokovania musi zodpovedat NBU. TaktieZ musi byt
jasne definovany dohlad a kontrola nad &innostami NBU v tejto oblasti.



